
 

 

Formular Meldung IT-Vorfall 

Einstufung:  TLP: Clear    TLP: Green   TLP: Amber   TLP: Amber+Strict   VS-NfD 

Meldung IT-Vorfall 

Organisation:        

Name Meldender:        

Erreichbarkeit:        

   (Telefon)   (E-Mail)  
Rückfragen:               Sofern abweichend von 

Erreichbarkeit Meldender 

   (Telefon)   (E-Mail)  
Datum:        Uhrzeit:        Wann ist das Ereignis 

eingetreten? 
 

Klassifizierung durch den Meldenden: 

Externer Angriff ☐ gezielt ☐ Abgewehrtes 

Schadprogramm 

☐ Erfolgreiche Installation 

eines Schadprogramms 

☐ Systemeinbruch 

 ☐ Unautorisierte 

Systemnutzung 

☐ Datenabfluss durch 

Schadprogramme/Hacker 

☐ Manipulation von Hard- 

oder Software 

☐ (D)DoS Angriff 

Datenverlust ☐ Diebstahl oder sonstiger 

Verlust IT-System 

☐ Diebstahl oder sonstiger 

Verlust Datenträger 

☐ Unsachgemäße 

Entsorgung 

☐ Offenlegung durch 

unautorisiertes 
Personal 

Sicherheitslücke ☐    

Störung von SW/HW- 

Komponenten 

☐ Schwerwiegender 

Ausfall von 
Betriebsmitteln 

☐ Schwerwiegende fehlerhafte 

Funktion 

☐ Schwerwiegende 

Überlastsituationen 

 

Widerrechtl. Aktion ☐    

Interne Ursachen ☐    

Externe Einflüsse ☐ Naturgewalten ☐ Beschädigung   

Bes. Erkenntnisse ☐    

 Sachverhalt ggf. Verweis auf beigefügte Zusatzdokumente möglich 
Leitfragen: 

• Was wurde festgestellt? 
• Was ist passiert? 

• Wer bzw. was ist betroffen? 
• Welcher Schaden wurde bereits 

festgestellt? 

       

Bewertung ggf. Verweis auf beigefügte Zusatzdokumente möglich  
Leitfragen: 

• Ist eine Kompromittierung weiterer 
Systeme in anderen Organisationen 
möglich? 

• Welche Auswirkungen und Folgen 
sind zu erwarten? 

• Welche kritischen Geschäftsprozesse 
sind beeinträchtigt oder gefährdet? 

       

Maßnahmen ggf. Verweis auf beigefügte Zusatzdokumente möglich  
Leitfragen: 

• Wurden bereits (Gegen-) Maßnahmen 
ergriffen? Wenn ja, welche? 

• Wurden bereits weitere Stellen 
informiert? 

       

Sonstiges / freie Anmerkungen ggf. Verweis auf beigefügte Zusatzdokumente möglich 

OPTIONAL:        

Zweck der Information Mehrfachauswahl möglich 

Erwartete Reaktion durch das 
ThüringenCERT 

☐ Zur Kenntnisnahme ☐ Bitte um Rückruf 

☐ Bitte um Einschätzung / Stellungnahme ☐ Unterstützung erforderlich 
 


