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1 Allgemeines
11 Zielsetzung

Ziel dieses Dokumentes ist eine verbindliche Festlegung der Leitlinie zur Informationssicher-
heit. Alle Beschaftigten im Geltungsbereich gewahrleisten die IT-Sicherheit durch ihr verant-
wortliches Handeln und halten die fur die IT-Sicherheit relevanten Gesetze, Vorschriften,
Richtlinien, Anweisungen und vertraglichen Verpflichtungen ein. Fur den IT-Einsatz sind die
Sicherheitsziele Verfigbarkeit, Vertraulichkeit, Integritat, im jeweils erforderlichen Male zu er-
reichen.

Neben der Beachtung gesetzlich vorgeschriebener Sicherheitsanforderungen missen sich da-
raus ergebende Sicherheitsmalinahmen zugleich auch immer im Verhaltnis zum Schutzzweck
einer Angemessenheitsprifung unterzogen werden (gem. § 54 ThirDSG). Bei der Auswahl
und Umsetzung von Sicherheitsmalinahmen ist darauf zu achten, dass der Ablauf von Ge-
schafts- und Verwaltungsprozessen maoglichst wenig durch Malinahmen, welche die Informa-
tionssicherheit betreffen, beeintrachtigt wird.

1.2 Geltungsbereich

Das vorliegende Dokument gilt fur den Informationsverbund ,,Corporate Network Freistaat Thu-
ringen CNFT* [2].

1.3 Geltungsdauer/ Revision

Die Giltigkeitsdauer dieses Dokuments ist nicht befristet.

Das vorliegende Dokument wird entweder anlassbezogen oder mindestens alle 2 Jahre einer
Uberprifenden Fortschreibung unterzogen. Das Dokument wird dabei, nach dem KVP durch
Mitglieder des ISM-Teams des Informationsverbundes inhaltlich Gberpruft und im Bedarfsfall
fortgeschrieben. Dieses Dokument unterliegt der Richtlinie zur Lenkung von Dokumenten und
Aufzeichnungen [1].
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2 Einleitung

Die Verwaltungsablaufe zur Aufgabenerfillung in der Landesverwaltung werden zunehmend
durch den Einsatz von Informations- und Kommunikationstechnik unterstitzt und sind von die-
sen abhangig. Gleichzeitig erhéhen sich die Risiken und Gefahrdungen durch die zunehmende
technische Vernetzung, Integration sowie Entwicklung der externen Bedrohungslage. Zur Si-
cherstellung der Erfiillung der Fachaufgaben ist eine Beeintrachtigung von Informationsinfra-
strukturen und deren Komponenten weitestgehend zu vermeiden.

Kraft Erlass (O 1009 — 25.30/2017/2018 — 18.1; Dok.:13741/2018 vom 1.3.2018) zum Uber-
gang der Betriebsverantwortung fur den Informationsverbund gemaf Geltungsbereich, erlasst
der Leiter des TLRZ, im Bewusstsein des Stellenwerts der Informationssicherheit fir die Lan-
desverwaltung und der Bedeutung des Landesdatennetzes sowie der Telefonie fur die Aufga-
benerflllung, die vorliegende Informationssicherheitsleitlinie als die grundlegende Regelung
zur Informationssicherheit. In diesem Dokument werden die Ziele, Vorgehensweisen, Organi-
sationsstrukturen sowie Aufgaben fur das Informationssicherheitsmanagement des Informati-
onsverbundes ,"Corporate Network Freistaat Thiringen (CNFT)" beschrieben.

Die Informationssicherheitsleitlinie basiert auf den Methoden und den Sicherheitsstandards
des Bundesamts fur Sicherheit in der Informationstechnik (BSI). Weitergehende Regelungen
werden insbesondere in Form von Sicherheitsstandards oder Richtlinien durch das Informati-
onssicherheitsmanagement der Landesverwaltung und des Informationsverbundes erarbeitet.
Die Thiringer Staatskanzlei, jedes Ministerium sowie der Thuringer Rechnungshof und der
Thuringer Landtag achten in ihrem jeweiligen Geschaftsbereich auf die Einhaltung dieser Leit-
linie. Soweit diese fir ihre Geschéaftsbereiche Regelungen zur Informationssicherheit erarbei-
ten, geschieht dies stets im Einklang mit dieser Leitlinie.
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3 Stellenwert der Informationsverarbeitung

Informationsverarbeitung spielt eine Schlisselrolle fur die Aufgabenerfillung in der Thuringer
Landesverwaltung. Sie ist ein integraler Bestandteil der Prozesse, insbesondere der Ge-
schaftsprozesse. Damit ist sie wesentlich fur die Aufrechterhaltung des geforderten, hohen
Sicherheitsniveaus, fur das Wirken der Verwaltung und zum Schutz der Daten und Informati-
onen der Dienstleister, der Lieferanten sowie der Blrger und Mitarbeiter verantwortlich. Alle
wesentlichen strategischen und operativen Funktionen und Aufgaben werden durch Informa-
tionstechnik (IT) maRgeblich unterstitzt. Fir die Thiringer Landesverwaltung ist die Gewahr-
leistung der Informationssicherheit nicht nur Verpflichtung zur Erfallung gesetzlicher und regu-
latorischer Auflagen, sondern auch ein Gutezeichen fur die burgerorientierten Dienstleistun-
gen.

Informationssicherheit hat damit einen bedeutenden Stellenwert fir die Thiringer Landesver-
waltung. Auch in Teilbereichen darf der Betrieb nicht zusammenbrechen oder komplett ausfal-
len. In Abwagung der Werte der zu schitzenden Informationen, der Risiken und des Aufwands
an Personal und Finanzmitteln flr Informationssicherheit ist flr eingesetzte und geplante IT-
Systeme im Thiringer Landesverbund ein angemessenes Informationssicherheitsniveau an-
zustreben und zu verwirklichen. Fur IT-Systeme mit normalem Schutzbedarf sind Sicherheits-
maflnahmen auf der Grundlage der IT Grundschutzkataloge des BSI als Standard vorzusehen
und umzusetzen. Fir Bereiche, in denen ein hdherer Schutzbedarf festgestellt wird, missen
erganzende Sicherheitsmalinahmen eingefluhrt werden.

Informationssicherheitspolitik Leiter des Informationsverbundes

Leitlinie
Informationssicherheit

Informationssicherheitsbeauftragter
IT-Referate

Konzeptionelle Umsetzung

Operative Administratoren
Umsetzung Sicherheitsrichtlinien zur IT-Nutzung
Technische Dokumentationen
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3.1 Grundsatze der Informationssicherheit

Im Geltungsbereich dieser Leitlinie finden die Methoden und Sicherheitsstandards des Bun-
desamtes flr Sicherheit in der Informationstechnik (BSI) Anwendung.
Belange der Informationssicherheit sind von Beginn an zu beachten bei:

e der Planung und Konzeption von IT-Verfahren;

e der Entwicklung und der Einfuhrung von IT-Verfahren;

e dem Betrieb und der Pflege von IT-Verfahren;

o der Beschaffung und der Beseitigung/ Entsorgung von IT-Produkten;

e der Nutzung von Diensten Dritter sowie

e Aus- und Weiterbildung sowie Sensibilisierung der Mitarbeiter.
Belange der Informationssicherheit des Verbundes von landesweitem Interesse werden in Ab-
stimmung mit dem ISM-Team einheitlich geregelt. Ressortspezifische Sicherheitsfragen re-
geln betroffene Dienststellen der Landesverwaltung entsprechend ihren individuellen Anforde-
rungen im Einklang mit der aktuellen Informationssicherheitsleitlinie.

3.2 Angemessenheit der IT-SicherheitsmalRnahmen

Um tatsachlichen Risiken, insbesondere moglichen Schaden vorzubeugen, sind organisatori-
sche und technische Malinhahmen vorzusehen. Die SicherheitsmalRhahmen sind entspre-
chend dem Verwaltungsaufbau, der Personalausstattung und dem technischen Umfeld anzu-
passen. Dabei muss der finanzielle und technische Aufwand im Verhaltnis zu den tatsachli-
chen Risiken stehen.

3.3 Bereitstellung von Ressourcen

Zur Erreichung der IT-Sicherheitsziele sind durch die Thiringer Staatskanzlei, die Ministerien
sowie dem Thuringer Rechnungshof und dem Thiringer Landtag ausreichende finanzielle,
personelle sowie zeitliche Ressourcen zur Verfugung zu stellen. Sollten einzelne Informations-
sicherheitsprozesse nicht finanzierbar sein, sind die Geschaftsprozesse, die Informationssi-
cherheitsstrategie sowie die Art und Weise des IT-Betriebs zu Uberdenken und gegebenenfalls
anzupassen.

34 Prinzip des informierten und sensibilisierten Mitarbeiters

Das groflte Sicherheitsrisiko stellen bewusste sowie unbewusste sicherheitsgefahrdende
Handlungen der Anwender dar. Gezielte Sensibilisierung sowie Qualifizierung von Mitarbeitern
sind die Grundvoraussetzung fir die Informationssicherheit.

Die Bediensteten der gesamten Landesverwaltung gewahrleisten die notwendige und ange-
messene Informationssicherheit durch verantwortungsvolles Handeln.
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3.5 Sicherheit vor Verfugbarkeit

Wird die IT-Infrastruktur der Landesverwaltung angegriffen oder bedroht, kénnen entspre-
chend der Schutzbedarfe voribergehende Verfligbarkeitsbeschrankungen der betroffenen IT-
Systeme vorgenommen werden. Dabei sind Einschrdnkungen beim Betrieb sowie im Komfort
der Bedienung, insbesondere bei Netziibergdngen in das Internet vertretbar.

3.6 Einhaltung von Gesetzen, Richtlinien und Regeln (Compliance)

Die Tharinger Staatskanzlei, die Ministerien sowie der Thiringer Rechnungshof und der Thi-
ringer Landtag realisieren in inrem Geschaftsbereich ein System zur Sicherung der Einhaltung
bestehender gesetzlicher, vertraglicher sowie politischer Regelungen mit IT-Bezug.

3.7 Maximalprinzip beim Schutzbedarf

Alle Informationen, die in Prozessen der Landesverwaltung verarbeitet werden, sind hinsicht-
lich ihres jeweiligen Schutzbedarfs nach den BSI-Standards zu klassifizieren. Der Schutzbe-
darf fur IT-Systeme bemisst sich grundsatzlich nach dem héchsten Einzelwert der betrachteten
Grundwerte.

3.8 Minimalprinzip bei Zugriffs- und Nutzungsrechten

Der Zugriff auf IT-Systeme ist auf den erforderlichen Personenkreis einzuschranken. Die Zu-
griffsrechte werden auf das erforderliche Mal} zur Aufgabenerfillung beschrankt. Kein Zugriff
erfolgt ohne Antrag.

3.9 Sicherung und Verbesserung

Die regelmalige Aktualisierung, Vervollstandigung, Verbesserung und Wirksamkeitsprifung
der eingesetzten Sicherheitsmallnahmen stellen einen permanenten Prozess dar.

4 Ubergreifende Ziele

Je nach Aufgabenspektrum kénnen unterschiedliche Schwerpunkte gesetzt bzw. Grundwerte
formuliert werden.
Ubergeordnete und unabdingbare Bedeutung fiir die Landesverwaltung erlangen die drei
Grundschutzziele:
Vertraulichkeit - Eigenschaft, dass Informationen unberechtigten Personen, Einheiten
oder Prozessen nicht verfigbar gemacht oder enthillt werden.
Integritat — Eigenschaft der Absicherung von Richtigkeit und Vollstandigkeit von Infor-
mationen.
Verfiigbarkeit — Eigenschaft, dass Informationen einer berechtigten Einheit auf Ver-
langen zuganglich und nutzbar sind.
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Die Betrachtung weiterer Sicherheitsziele bzw. Grundwerte kann je nach Einsatzfall zu einer
differenzierteren und ausgewogeneren Bewertung des Schutzbedarfes der Informationen flih-
ren. Insofern besteht grundsatzlich die Mdglichkeit, weitere Sicherheitskriterien — unbeschadet
etwaiger Schnittmengen zwischen einzelnen Kriterien — heranzuziehen. Beispielhaft seien hier
die Authentizitat, die Revisionsfahigkeit sowie die Transparenz genannt.

5 Definierte Sicherheitsziele

Zur Gewahrleistung eines Sicherheitsniveaus fur die Nutzer und deren Daten/ Informationen,
welches den gesetzlichen Anforderungen entspricht, gelten die folgenden Sicherheitsziele fir
den definierten IT- Informationsverbund:
¢ Informationen nur fir den notwendigen Nutzerkreis ,Kenntnis nur, wenn nétig*;
¢ Nutzung nur nach Schulung;
e Zugang wird nur auf Antrag erteilt;
e Einsatz von zulassigen und zwingend notwendigen informationstechnischen Sicher-
heitsinstrumenten;
e Einsatz von unbedingt notwendigen informationstechnischen Sicherheitsinstrumenten
und Darstellung der Konsequenzen bei Nichteinsatz und
o Darstellung des Verhaltnisses von Schutzmaflinahmen und Schutzzweck.

51 Vertraulichkeit

Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Nachrichten, Daten und Informati-
onen gegenuber anderen Nutzern, unautorisierten Mitarbeitern oder Dritten. Vertrauliche Da-
ten und Informationen werden ausschlie3lich Befugten in der zuldssigen Weise zuganglich
gemacht.
Dies beinhaltet fur den IT- Informationsverbund insbesondere:

e Vermeidung unbefugten Zutritts;

¢ Verhinderung des unbefugten Zugangs;

e Verhinderung des unbefugten Zugriffs auf sensible Daten sowie

e verschlisselter Transport der Daten.

5.2 Integritat

Integritat beinhaltet den Schutz vor unerlaubter Veranderung oder Verfalschung / Manipulie-
rung von Informationen. Dies betrifft die Daten, die im IT- Informationsverbund gespeichert
sind und die Daten, die zwischen verschiedenen Netzanbietern ibertragen werden. Sofern
unautorisierte Veranderungen erfolgen, sind diese feststellbar. Auch die Konfiguration von
Diensten und Systemen darf nicht unautorisiert verandert werden.
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5.3 Verfugbarkeit

Verflgbarkeit ist die Zur-Verfligung-Stellung von Diensten und Dienstleistungen, die es den
Benutzern jederzeit (mit Ausnahme zumutbarer Ausfallzeiten) erméglichen, diese im zugesi-
cherten Rahmen zu nutzen. Im Einzelnen wird sichergestellt, dass eine Verfigbarkeit der
Dienste des Landesdatennetzes von 99,5 % pro Jahr gewahrleistet ist. Ein Ausfall bis zu 24
Stunden, im Falle eines schwerwiegenden Ereignisses bis zu 48 Stunden ist hinnehmbar.

6 Detailziele

Verspatete oder fehlerhafte Entscheidungen kénnen weitreichende Folgen nach sich ziehen.
Daher ist fur die Leitungsebene bei wichtigen Entscheidungen der Zugriff auf aktuelle Steue-
rungsdaten wichtig.

Die Datenschutzgesetze verlangen eine Sicherstellung der Vertraulichkeit der Mitarbeiterda-
ten sowie der Daten der Birger und Unternehmen. Die Daten und die IT-Anwendungen der
Behdrden und Einrichtungen der Thiringer Landesverwaltung werden daher als besonders
schutzenswert betrachtet.

Die Abwicklung von Verwaltungsprozessen darf nicht verzégert oder gar gefahrdet werden.
Wenn festgelegte Fristen nicht eingehalten werden kénnen, kann dies weitreichende negative
Folgen haben.

Insbesondere eine mangelhafte Verfligbarkeit der IT-Systeme und Daten, aber auch Fehlfunk-
tionen kénnen zu Einschrankungen der Verwaltung des Landes und der Dienste fir Barger
und Unternehmen fuhren. Die Aufrechterhaltung der Kommunikation und der standige Zugriff
auf korrekte Daten fur die Mitarbeiter haben einen wichtigen Stellenwert.

Die Nutzung des Internets zur Informationsbeschaffung und zur Kommunikation ist fir uns
selbstverstandlich. E-Mail dient als Ersatz oder als Erganzung von anderen Burokommunika-
tionswegen. Durch entsprechende Mal3nahmen ist sicherzustellen, dass die Risiken der Inter-
net- und E-Mailnutzung moglichst gering bleiben.

Fir bereits betriebene und fur geplante Informationstechnik wird ein Informationssicherheits-
konzept erstellt und fortgeschrieben. Um den mdglichen Risiken und Schaden vorzubeugen,
mussen organisatorische und technische MaRnahmen zur Informationssicherheit umgesetzt
werden.

Die Verantwortlichen haben bei Versté3en und Beeintrachtigungen die zur Aufrechterhaltung
des IT-Betriebes und der Informationssicherheit geeignete und angemessene Mallnahmen zu
ergreifen.

Der Zugriff auf IT-Systeme, Anwendungen und Daten und Informationen muss auf den unbe-
dingt erforderlichen Personenkreis beschrankt werden. Jeder Bedienstete erhalt nur auf dieje-
nigen Daten und Informationen die Zugriffsberechtigungen, die er zur Erflllung seiner dienst-
lichen Aufgaben bendtigt. Abweichungen hiervon bedirfen einer besonderen Begriindung und
Regelung. Antrage sind schriftlich zu stellen.

Dokumentenname: Vertraulichkeitsstufe: Status: Stand: Seite 10 von 15
1010.ISMS.RL_Leitlinie  TLP WHITE freigegeben 28.09.2020
Informationssicherheit.D

ocx



Thiiringer
Landesrechenzentrum

ISM TLRZ Freistaat [«“=2

Leitlinie Informationssicherheit Thunngen i
CNFT

Die Informationssicherheit soll besonders durch Anwendung von Verfahren und Tools nach
dem jeweiligen Stand der Technik maximiert werden.

Alle Beschaftigten werden im Zuge von Schulungs- und Sensibilisierungsprogrammen fir In-
formationssicherheit in die Lage versetzt, Sicherheitsma3nahmen in ihrem Bereich umzuset-
zen und zu unterstitzen.

Die fur die Umsetzung der Malinahmen zur Informationssicherheit erforderlichen Ressourcen
und Investitionsmittel werden bereitgestellt.

Die Wirksamkeit der Malinahmen zur Informationssicherheit muss regelmafig kontrolliert wer-
den. Bei Bedarf sind diese anzupassen.

7 Informationssicherheitsorganisation

Die Planungs-, Lenkungs- und Kontrollaufgaben, die erforderlich sind, um einen durchdachten
und wirksamen Prozess zur Herstellung von Informationssicherheit aufzubauen und diesen
kontinuierlich umzusetzen, werden als Managementsystem fiir Informationssicherheit (ISM)
bezeichnet.

71 Referatsleiter Informationssicherheit
Alle Aufgabenbereiche der Informationssicherheit sind im TLRZ im Referat 25 gebuindelt. Der

Referatsleiter dieses Referats gibt deshalb alle operativen Dokumente dazu frei und leitet das
ISM Team des Informationsverbundes

7.2 Informationssicherheitsbeauftragter des Informationsverbundes
FUr das zentrale ressortiibergreifende Verbindungsnetz und den Dienst der zentralen Telefon-
anlage ist fur den Informationsverbund gemaf Geltungsbereich ein Informationssicherheits-

beauftragter (ISB-Verbund) einzusetzen.
Der ISB-Verbund nimmt folgende Aufgaben fir diesen ressortibergreifenden Verbund wahr:

e Planung, Koordination, Steuerung und Dokumentation des landesweiten Informations-
sicherheitsprozesses flr den Informationsverbund;

¢ Initiierung und Koordinierung der Erstellung und Fortschreibung des ressortiibergrei-
fenden Sicherheitskonzepts flir den Informationsverbund,

= des Notfallvorsorgekonzepts sowie

= weiterer landeseinheitlicher Richtlinien und Regelungen zur Informationssicherheit
in der Landesverwaltung bezogen auf den Informationsverbund;

e Initiierung und Koordinierung eines landesweiten Realisierungsplans fir Sicherheits-
mafnahmen und Kontrolle der Umsetzung des landesweiten Realisierungsplans be-
zogen auf den Informationsverbund;

e Untersuchung sicherheitsrelevanter Vorfalle von erheblicher Bedeutung und
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¢ Initiierung und Steuerung von Angeboten fiir Sensibilisierungs- und Schulungsmalf3-
nahmen zur Informationssicherheit.

e RegelmaRiges Reporting an den Leiter des Informationsverbundes

7.3 Informationssicherheitsmanagement-Team (ISM-Team CNFT)

Zur Umsetzung der Informationssicherheitsorganisation wurde ein ISM-Team flir den Informa-
tionsverbund gebildet (ISM-Team CNFT). Um die verschiedenen Aspekte der Informationssi-
cherheit dieses Informationsverbundes beriicksichtigen zu kénnen, arbeitet dieses ISM-Team
eng mit dem ISB-Land zusammen. Dem ISM-Team CNFT gehort mindestens ein Vertreter des
TFM, ein Vertreter des CERT-Thuringen, der ISB-IVB sowie der verantwortliche Betriebsleiter
des TLRZ an.

Die Aufgaben des ISM-Teams CNFT Konvergentes Sprach- und Datennetz der Thiringer
Landesverwaltung — Corporate Network umfassen:

o die Erarbeitung der Informationssicherheitsziele und der Informationssicherheitsleitli-
nie sowie deren Fortschreibung;

e die Erstellung von IT-Sicherheitsstandards;

o die Erstellung und Fortschreibung des Sicherheitskonzepts, des Notfallvorsorgekon-
zepts sowie weiterer Richtlinien und Regelungen zur Informationssicherheit;

e die landesweite Uberwachung der Umsetzung der Vorgaben der Regelungen zur In-
formationssicherheit bezogen auf den Informationsverbund;

e die Entwicklung und Uberwachung von Kennzahlen zur Bewertung der Informationssi-
cherheit;

e die Mitwirkung und Beratung bei der Erstellung von IT-Sicherheitskonzepten fur ress-
ortubergreifende Verfahren und Projekte mit Bezug zum Informationsverbund;

e die Erarbeitung von Schulungs- und Sensibilisierungsprogrammen fir die Informati-
onssicherheit sowie

o die Weiterleitung von kritischen Sicherheitsvorfallen an das Computer Emergency
Response Team (ThiuringenCERT) zur Uberprufung.
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8 Durchsetzung der Leitlinie

Art und Umfang von Sanktionen wegen Verletzung der Bestimmungen zum Schutz der Infor-
mationssicherheit sowie die Zustandigkeit fur die Verfolgung ergeben sich aus den einschla-
gigen Straf- und Disziplinargesetzen sowie den dazu erlassenen Richtlinien und Verordnun-
gen.

Verstdlie der angeschlossenen Behdrden und Einrichtungen gegen die CNFT-Anschlussbe-
dingungen werden nicht toleriert. Wenn Abweichungen festgestellt werden und nicht in ange-
messener Zeit abgestellt werden, kann der ISB-Land die Trennung der jeweiligen Behdrde
oder Einrichtung vom Landesdatennetz veranlassen.

9 SicherheitsmaRnahmen

Far alle verantwortlichen Funktionen sind Vertretungen eingerichtet. Es muss durch Unterwei-
sungen und ausreichende Dokumentationen sichergestellt werden, dass Vertreter ihre Aufga-
ben erflillen kdnnen.

Gebaude und Raumlichkeiten sind durch ausreichende Zutrittskontrollen zu schitzen. Der Zu-
gang zu IT-Systemen ist durch angemessene Zugangskontrollen und der Zugriff auf die Daten
ist durch ein restriktives Berechtigungskonzept zu schutzen.
Schadsoftware-Schutzprogramme sind auf allen IT-Systemen einzusetzen. Alle Internetzu-
gange werden durch eine geeignete Firewall gesichert. Alle Schutzprogramme werden so kon-
figuriert und administriert, dass sie einen effektiven Schutz darstellen und Manipulationen ver-
hindert werden. Des Weiteren unterstiitzen die IT-Benutzer durch eine sicherheitsbewusste
Arbeitsweise diese Sicherheitsmallinahmen und informieren bei Auffalligkeiten die entspre-
chend festgelegten Stellen.

Details hierfur werden in den CNFT-Anschlussbedingungen festgelegt [4].

Ein Notfallvorsorgekonzept ist zu erstellen, um bei einem Systemausfall kritische Geschafts-
prozesse aufrecht zu erhalten und die Verfugbarkeit der ausgefallenen Systeme innerhalb ei-
ner tolerierbaren Zeitspanne wiederherzustellen.

Informationen werden einheitlich gekennzeichnet und so aufbewahrt, dass sie schnell auffind-
bar sind.

Sofern IT-Dienstleistungen an externe Stellen ausgelagert sind, werden konkrete Sicherheits-
anforderungen in den Service Level Agreements (SLA) vorgegeben und in entsprechenden
Vertragen dokumentiert.

Dokumentenname: Vertraulichkeitsstufe: Status: Stand: Seite 13 von 15
1010.ISMS.RL_Leitlinie  TLP WHITE freigegeben 28.09.2020
Informationssicherheit.D

ocx



Thiiringer
Landesrechenzentrum

ISM TLRZ Freistaat [«“=2

Leitlinie Informationssicherheit Thunngen i
CNFT

10 Verbesserung der Sicherheit

Das Managementsystem der Informationssicherheit und die Umsetzung von Anschlussbedin-
gungen werden regelmafig auf seine Aktualitat und Wirksamkeit gepruft. Durch eine kontinu-
ierliche Revision der Regelungen und deren Einhaltung wird das angestrebte Sicherheits- und
Datenschutzniveau sichergestellt. Daneben werden auch die MalRhahmen regelmafig darauf-
hin untersucht, ob sie den betroffenen Mitarbeitern bekannt sind, ob sie umsetzbar und in den
Betriebsablauf integrierbar sind.

Die Leitung der Behdrden und Einrichtungen unterstitzt die standige Verbesserung des Si-
cherheitsniveaus. Mitarbeiter sind angehalten, mdgliche Verbesserungen oder Schwachstel-
len an die entsprechenden Stellen weiterzugeben.

Der ISB des Informationsverbundes fuhrt mit dem Referatsleiter Informationssicherheit min-
destens einmal jahrlich ein Reviewmeeting zum Status und der Entwicklung der Informations-
sicherheit im Verbund durch.

Abweichungen werden mit dem Ziel analysiert, die Sicherheitssituation zu verbessern und die
IT-Sicherheit standig auf dem aktuellen Stand der Technik zu halten.

11 Ausnahmeregelung
Eine Abweichung von den vorgenannten Festlegungen ist in der Dokumentation des entspre-

chenden Veranderungsvorgangs (Change) zu begrinden, vom zustandigen ISB zu beflirwor-
ten und vom zustandigen Vorgesetzten gemalt CAB zu genehmigen.

12 Freigaberegelung

Das vorliegende Dokument tritt am Tag nach der Bekanntgabe/Veréffentlichung in Kraft.
13 Mitgeltende Unterlagen
[11 Richtlinie zur Lenkung von Dokumenten und Aufzeichnungen
Dokument: 1030.ISMS.RL_Dokumentenlenkung

[2] Definition Untersuchungsgegenstand
Dokument: 0002.ISMS_ Index_Definition_Untersuchungsgegenstand

[3] Organigramm
Dokument: 0040.ISMS.Index_Aufbauorganisation_(Organigramm)

[4] CNFT-Anschlussbedingungen
Dokument: 0070_RL_Anschlussbedingungen_Dienststelle
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