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1 Allgemeines
11 Zielsetzung

Diese Richtlinie definiert den Rahmen fir die interne Auditierung des Informationssicherheits-
Managementsystems (ISMS), welches nach den Grundsatzen der Leitlinie zur Informationssi-
cherheit [1]. aufgebaut und kontinuierlich als IT Sicherheitsprozess implementiert wurde.

1.2 Geltungsbereich

Das vorliegende Dokument gilt fur alle IT-Systeme die vom TLRZ gemangt, bereitgestellt und/
oder betrieben werden. Darlber hinaus gilt es explizit flir den Informationsverbund ,Corporate
Network Freistaat Tharingen" (CNFT)*

Den Behorden und Einrichtungen der Thiringer Landesverwaltung wird die sinngemafe An-
wendung empfohlen, wenn keine eigenen Regelungen getroffen wurden.

1.3 Geltungsdauer/ Revision

Die Geltungsdauer dieses Dokuments ist nicht befristet.

Das vorliegende Dokument wird entweder anlassbezogen oder mindestens alle 2 Jahre einer
Uberprifenden Fortschreibung unterzogen. Das Dokument wird dabei, nach dem KVP durch
Mitglieder des ISM-Teams des- Informationsverbundes inhaltlich Gberprift und im Bedarfsfall
fortgeschrieben. Dieses Dokument unterliegt der Richtlinie zur Lenkung von Dokumenten und
Aufzeichnungen [2].
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2 Goldene Regeln

Die folgenden Regeln gelten als die Elementaren Anforderungen und sollen einen schnellen
ersten Uberblick geben.

e Es muss ein Verantwortlicher fir interne Audits festgelegt werden.

e Fur interne Audits und Revision der Anschlussbedingungen, muss ein Prufplan mit einen
Jahr Vorausplanung erstellt werden.

e Das Audit- oder Revisionsteam darf nicht aus Mitarbeitern des zu prifenden Bereiches
bestehen.

o Ergebnisse des internen Audits missen schriftlich und nachweisbar festgehalten werden
und in Form eines Managementberichts der Leitung vorgelegt werden.

o Ergebnisse einer Revision der Anschlussbedingungen mussen schriftlich und nachweisbar
festgehalten werden und werden dem ISB-Land fiir ein abschlieRendes Votum und dem
zustandigen Ministerium der gepriften Behorde vorgelegt.

e Vor einer Auditierung oder Revision, muss diese Schriftlich angekiindigt werden.

o FUr festgestellte Abweichungen, von den Anforderungen vom IT-Grundschutz des BSI,
mussen Fristen fur eine Behebung der Abweichungen festgelegt werden.

e Das Audit- und Revisionsteam muss entsprechende Qualifikation aufweisen kénnen
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3 Einleitung

Die Wirksamkeit und Handlungsfahigkeit von Behdrden und Einrichtungen in der Landesver-
waltung ist in hohem Malie von der Funktionsfahigkeit der Informationstechnik abhangig. Die
Gewahrleistung der Funktionsfahigkeit erfolgt Gber interne Audits und durch Revision der An-
schlussbedingungen. Nur durch die regelmaRige Uberpriifung der etablierten SicherheitsmaR-
nahmen und des Informationssicherheitsprozesses kénnen Aussagen Uber deren wirksame
Umsetzung, Aktualitat, Vollstandigkeit und Angemessenheit und damit Gber den aktuellen Zu-
stand der Informationssicherheit getroffen werden.

Durch die IT-Grundschutz-Audits wird die Umsetzung der verschiedenen Anforderungen des
IT-Grundschutzes innerhalb eines Informationsverbundes tberprft. Dies wird von BSl-zertifi-
zierten Auditoren durchgefiihrt, um hier eine gleichbleibend hohe Qualitat der Audits zu ge-
wahrleisten. Die Audits sind notwendig, um verschiedene Zertifikate zu erlangen, wie bei-
spielsweise das ISO 27001 Zertifikat auf Basis von IT-Grundschutz.

Im Gegensatz dazu werden im Informationsverbund CNFT interne Audits durchgefiihrt, um die
Qualitat der Umsetzung von anforderungsgerechten Malinahmen des IT-Grundschutzes zu
gewahrleisten. Dabei werden einzelne im Informationsverbund modellierte Bausteine und
Malnahmen aus dem IT-Grundschutz des BSI nach vorher festgelegten Prufkriterien an ein-
zelnen Standorten des Informationsverbundes durch qualifizierte Auditoren unabhangig tber-
pruft und dokumentiert.

Die Revision der Anschlussbedingungen dient der UberblicksmaRigen Prifung der Umsetzung
der SicherheitsmaRnahmen, die unabdingbare Voraussetzungen fir den Anschluss an das
Landesdatennetz sind. Diese Grundlagenprufung ist Bestandteil eines erfolgreichen Informa-
tionssicherheitsmanagements und erfolgt durch fachlich qualifizierte sowie zweckbezogen
ausgebildete und extern zertifizierte Bedienstete des Freistaats Thuringen (IS-Revisoren).
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4 Interne Audits (iA)

4.1 Definition interne Audits

Unter internen Audits versteht man eine umfassende Uberpriifung der ordnungsgeméafen Um-
setzung des, fir den Informationsverbund festgelegten, Sicherheitsprozesses. Diese Uberpri-
fung erfolgt auf Grundlage im Vorfeld festzulegenden Prufkriterien, der flr den Informations-
verbund anzuwendenden IT-Grundschutz-Malinahmen, durch fachlich qualifizierte Mitarbei-
ter. Im Rahmen des internen Audits erfolgt keine Beratung der zu prifenden Behérde oder
Einrichtung.

4.2 Ziele von internen Audits
Das Ziel von internen Audits besteht darin, die in den IT-Grundschutzaudits geforderten Mal-
nahmenumsetzungen des IT-Grundschutzes des BSI in einem vorher festgelegten Prifungs-

umfang in ausgewahlten Bereichen, Dienststellen oder Standorten des Informationsverbundes
CNFT durch fachlich qualifizierte Auditoren unabhangig zu tberprifen und zu dokumentieren.

4.3 Verantwortlichkeiten fiir interne Audits

Festlegung 1 Die Wahrung der Gesamtverantwortung fur interne Audits tragt die Lei-
tungsebene des TLRZ.

Festlegung 2 Die Leitungsebene muss regelmallig Uber Probleme, Ergebnisse und Akti-
vitaten der internen Audits, aber auch tUber neue Entwicklungen, geanderte
Rahmenbedingungen oder Verbesserungsmoglichkeiten informiert werden.

4.3.1 Die Verantwortung fir interne Audits

Festlegung 3  Die Aufgabe des Verantwortlichen fir interne Audits im TLRZ wird von RL25
wahrgenommen.

Zu den Aufgaben des Verantwortlichen gehdren:
e Sicherstellung, dass die Ergebnisse des Audits dazu verwendet werden, um die Si-
cherheitsmalinahmen zu verbessern
e Erstellung eines Auditplanes
e Festlegung von Ziele des internen Audits, zusammen mit dem ISB des Informations-
verbundes
o Vorlage eines jahrlichen Managementberichts an die Leitungsebene
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e Schriftliche Information der von dem jeweiligen internen Audit betroffenen Bereiche
bzw. Themenverantwortlichen

Festlegung 4  Alle Organisationseinheiten im Informationsverbund missen den Verant-
wortlichen fur interne Audits in seiner Aufgabenwahrnehmung unterstitzen.

432 Das interne Auditteam

Festlegung 5  Das interne Auditteam Ubernimmt die konkrete Durchfiihrung der internen
Audits im jeweiligen Informationsverbund.

Zur Erfullung der Aufgabe wird diesen ein uneingeschranktes aktives und passives Informati-
onsrecht wahrend der jeweiligen Prifung gewahrt. Dazu gehért auch das Recht auf Einsicht-
nahme in vertrauliche Unterlagen bzw. Daten, soweit dies fir die jeweilige Prifung erforderlich
ist. Falls es sich bei den einzusehenden Daten um VS-Unterlagen handelt, so missen die
entsprechenden gesetzlichen Regelungen und Verordnungen dazu eingehalten werden.

Festlegung 6  Bei der Wahrnehmung der Priifaufgaben missen vom internen Auditteam
folgende Revisionsprinzipien eingehalten werden:

e Rechtschaffenheit und Vertraulichkeit

e Fachkompetenz

e Objektivitat und Sorgfalt

e Sachliche Darstellung der Prifergebnisse

e Nachweise Uber Prufergebnisse und Nachvollziehbarkeit

Festlegung 7 Das eingesetzte interne Auditteam muss zur Gewahrleistung der Unabhan-
gigkeit und Objektivitat mindestens aus 2 Auditoren (4-Augen-Prinzip) be-
stehen.

Festlegung 8  Es sollte sichergestellt sein, dass der laufende Betrieb im jeweiligen Infor-
mationsverbund durch die internen Audits nicht wesentlich behindert wird.

433 Pflichten aller Mitarbeiter

Festlegung 9  Alle Mitarbeiter im jeweiligen Informationsverbund sind verpflichtet, die Ar-
beit der internen Auditoren zu unterstitzen und zu fordern. Alle Mitarbeiter
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mussen den internen Auditoren die notwendigen Auskiinfte wahrheitsge-
maf und vollstandig erstatten, sowie die erforderlichen Unterlagen und Da-
ten Uberlassen.

4.4 Planung von internen Audits

Der Umfang der internen Audits wird mindestens jahrlich im Voraus geplant. Im Informations-
verbund CNFT erfolgt dies durch den Auftragnehmer des Los 7 (IABG GmbH) in Zusammen-
arbeit mit dem ISB. Die Planung soll die Benennung der einer naheren Prufung zu unterzie-
henden Bausteine oder MaRnahmen des IT-Grundschutzes und die zum Audit vorgesehenen
Standorte umfassen. Die Auditplanung ist als Anlage zu dieser Richtlinie zu dokumentieren.

4.5 Durchfuhrung von internen Audits

Festlegung 10 Interne Audits werden grundsatzlich von Mitgliedern des CERT vorgenom-
men.

Festlegung 11 Abweichend von Festlegung 10, werden die internen Audits im Informati-
onsverbund CNFT von einem internen Auditteam des Auftragnehmers des
Los 7 (IABG mbH) unabhangig durchgefihrt.

Um die Unabhangigkeit zu gewahrleisten, fihren die Mitarbeiter des ISM-Team CNFT keine
internen Audits im Informationsverbund CNFT durch

Festlegung 12 Fr eine Durchfiihrung von internen Audits muss das Auditteam vom Ver-
antwortlichen fur interne Audits schriftlich beauftragt werden.

Festlegung 13 Die Beauftragung muss alle fir die Prifungsdurchfiihrung gemaf interner
Auditplanung erforderlichen Informationen (Prifungsgegenstand, Prifme-
thoden, Haftung) enthalten.

Festlegung 14 Die vom Audit betroffenen Bereiche bzw. Themenverantwortlichen miissen
schriftlich durch den Verantwortlichen fiir interne Audits informiert werden.

Das Informationsschreiben sollte den Auditgegenstand, Auditzeitraum und die Namen des in-
ternen Auditteams beinhalten.
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Festlegung 15 Bei der Durchflihrung sollte darauf geachtet werden, dass die gewahlten
Prufmethoden verhaltnismaRig sind.

4.6 Ergebnisse der internen Audits

Festlegung 16 Die Ergebnisse der internen Audits missen dokumentiert und durch das
ISM-Team und den ISB des Informationsverbundes ausgewertet werden.

Festlegung 17  Fir im Audit festgestellte Abweichungen von den Vorgaben des IT-Grund-
schutzes des BSI', muss eine Frist zur Nachbesserung und Abstellen der
Abweichung festgelegt werden.

Die Resultate der internen Audits sind Teil des Managementberichts, welchen dem Leiter Or-
ganisation, durch den Verantwortlichen fir interne Audits vorgelegt wird.

4.7 Auswertung und Nachkontrolle der Auditergebnisse

Festlegung 18 Die Ergebnisse eines durchgeflhrten internen Audits missen durch den
Verantwortlichen fir interne Audits zusammengefasst und der Leitungs-
ebene in angemessener Form prasentiert werden.

Festlegung 19  Auf Basis des internen Auditberichtes muss die weitere Auditplanung ge-
pruft und ggf. angepasst werden

Vor Fertigstellung des jeweiligen Auditberichtes werden die festgestellten Abweichungen mit
dem jeweiligen Themenverantwortlichen besprochen und abgestimmt. Ziel dieser Abstimmung
ist es, mogliche Unstimmigkeiten Uber die jeweilig festgestellten Abweichungen zu vermeiden.

Festlegung 20 Nach der Abstimmung ergeben sich folgende 2 Moglichkeiten fir Abwei-
chungen:

e Abweichung Klasse 1:

Es besteht Einigkeit Uber die Existenz der festgestellten Abweichung
zwischen dem Themenverantwortlichen und dem internen Auditteam.

e Abweichung Klasse 2:

1[3] BSI IT-Grundschutz Standard
Dokument:https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/ITGrund-

schutzStandards_node.html
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Es besteht keine Einigkeit Uber die Existenz der festgestellten Abwei-
chung zwischen dem Themenverantwortlichen und dem internen Audi-
tteam.

Die Abweichungsklassen mussen im Auditbericht mit angegeben werden.

Festlegung 21  Aus den Prifergebnis resultierende Aufgaben, werden durch den Verant-
wortlichen fur interne Audits und den jeweiligen Themenverantwortlichen
wahrgenommen.

Festlegung 22 Die festgestellten Sicherheitsmangel missen an die jeweiligen Themenver-

antwortlichen zur Stellungnahme weitergeleitet werden. Fir eine Stellung-
nahme, zu den identifizierten Mangeln, von den jeweiligen Themenverant-
wortlichen besteht eine Frist von 4 Wochen.

Hierbei ist zu beachten, dass nur die flir den jeweiligen Bereich notwendigen Informationen
zur Verfugung gestellt werden (,Need to know“-Prinzip). Die Stellungnahme sollte erste Lo-
sungsansatze und Einschatzungen zu Aufwanden und Fertigstellungstermine fir diese darle-

gen.

Festlegung 23 Der Verantwortliche fir interne Audits muss Uber die geplante Mangelbehe-
bung und Uber Erfolg und Misserfolg dieser, informiert werden.

Festlegung 24  Fur die Umsetzung der Verbesserungen sind die betroffenen Bereiche so-
wie der jeweilige Themenverantwortliche verantwortlich.

Festlegung 25 Nicht-Einhaltung von gesetzten und abgestimmten Terminen zur Beseiti-
gung von Mangeln sind vom jeweiligen Themenverantwortlichen unverzig-
lich dem Verantwortlichen fir interne Audits zu melden, wenn die Informati-
onssicherheit im jeweiligen Informationsverbund durch die Mangel erheblich
gefahrdet ist.

Festlegung 26 Der Verantwortliche fiir interne Audits muss zur Nachverfolgung Gber die,
bei den internen Audits, identifizierten Sicherheitsmangel und Handlungs-
empfehlungen eine offene Punkte-Liste (OPL)fihren und diese aktuell hal-
ten.
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5 Revision der Anschlussbedingungen (RdAB)
5.1 Definition Revision

Unter einer IS-Revision der Anschlussbedingungen CNFT versteht man die Uberpriifung des
Umsetzungsstandes der Anschlussbedingungen der an den Informationsverbund angeschlos-
senen Dienststelle oder Standorte. Dies geschieht auf der Grundlage der Mindestanforderun-
gen der Anschlussbedingungen und der zugrundeliegenden IT-Grundschutz Bausteine. Eine
Revision enthalt neben der Priufung der Anforderungen eine Beratung bzw. eine Empfehlung
zur weiteren Vorgehensweise.

5.2 Ziele der Revision
Das Ziel der Revision der Anschlussbedingungen ist es, die Einhaltung der Anschlussbedin-

gungen des Informationsverbunds CNFT in den Standorten zu dokumentieren und Hinweise
zur Verbesserung des Sicherheitsstatus zu erteilen.

5.3 Planung der Revision

Festlegung 27  Fur den Informationsverbund sollen ca. dreilig ausgewahlte Dienststellen
oder Standorte im Jahr, maximal jedoch 10 Prozent der bereits an den In-
formationsverbund angeschlossenen Behoérden oder Einrichtungen Uber-
pruft werden.

Dabei soll ein Querschnitt aus verschiedenen Geschaftsbereichen und Aufgaben der Landes-
verwaltung betrachtet werden. Die im jeweils nachsten Jahr zu prifenden Behdérden oder Ein-
richtungen des Informationsverbundes sollen im vierten Quartal des Vorjahres vom ISB-Land
gemeinsam mit dem ISM-Team des Landes und des Informationsverbundes ausgewahlt wer-
den.

Festlegung 28 Der Prufplan muss vom CIO des Freistaats Thiringen erlassen werden.

Festlegung 29  Fur die Durchfihrung der Revisionen mussen im ISM Team des Landes
angemessene Prifkataloge abgestimmt werden, die durch die zu prifen-
den Dienststellen beantwortet werden muss.

Der Prifkatalog wird ausgefullt vor der Vor-Ort Prifung an den Revisor
ubergeben.

Festlegung 30 Es sollten Revisionslisten gefiihrt werden, die den aktuellen Stand der Re-
visionsobjekte sowie die geplanten Revisionen dokumentieren.
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5.4 Umfang der Revision

Festlegung 31 Die Revision der Anschlussbedingungen erfolgt anhand des Prifkataloges
in Abhangigkeit von der Grofie der Dienststelle.

Festlegung 32 Die Prifung erfolgt durch Plausibilitat der Umsetzung auf Manahmen-
ebene.

5.5 Durchfiihrung der Revision

Festlegung 33 Die fir eine Revision der Anschlussbedingungen ausgewahlte Dienststelle
oder Standort des Informationsverbundes muss sechs Wochen vor Beginn
der Prifung Uber den Zeitpunkt, den Umfang und das Revisionsteam unter-
richtet werden.

Festlegung 34 Die Revision der Anschlussbedingungen im Informationsverbund CNFT
sollen von Mitarbeitern des Freistaats unabhangig durchgefihrt werden.

Dies wird sichergestellt, dadurch, dass die prifenden Mitarbeiter nicht dem Geschaftsbereich
der fur die Revision ausgewahlten Dienststelle zugeordnet sein durfen.

Festlegung 35 Die Revision soll von zertifizierten internen Revisoren flr Informationssi-
cherheit oder Mitarbeitern mit vergleichbarer Ausbildung durchgefiihrt wer-
den.

Festlegung 36 Zu Beginn der Vor-Ort-Prifung sollte das Auditteam ein Erdffnungsge-
sprach mit den Verantwortlichen der betreffenden Institution fihren. Da-
nach sollten alle im Prifplan festgelegten Anforderungen mit den vorgese-
henen Prifmethoden kontrolliert werden.

Innerhalb der Revision werden bei der Vorort-Prifung die Anschlussbedingungen mittels eines
Interviews sowie einer Vorort-Begehung Gberprift.

5.6 Ergebnisse der Revision

Festlegung 37 Auf der Basis der bei der Revision der Anschlussbedingungen erfassten
Informationen muss vom Revisionsteam ein Revisionsbericht erstellt wer-
den.
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Die geprtifte Dienststelle soll hierzu Stellung nehmen kénnen

Festlegung 38 Auf Grundlage des abgestimmten Prufberichtes, hat der ISB-Land das ab-
schlieRende Votum.

Das fur die geprufte Dienststelle zustadndige Ministerium sowie der Leiter der gepriften Be-
horde erhalten den Abschlussbericht mit Votum und ggf. Auflagen zugesandt. Das Ergebnis
der Revision wird im Managementbericht aufgenommen.
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6 AuBerplanmaBige interne Audits / Revision der Anschlussbedingungen

Infolge von Sicherheitsvorfallen oder anderen Ereignissen die den IT-Sicherheitsprozess be-
einflussen kénnen, kann es erforderlich sein, die betroffenen Bereiche des Informationsver-
bundes aullerplanmaRig zu prufen.

Gegebenenfalls missen die fur eine aulRerplanmafige Prifung erforderlichen personellen und
materiellen Ressourcen kurzfristig bereitgestellt werden. Dazu kann u. U. eine Entscheidung
der Leitung des Informationsverbundes notwendig sein, wenn die Kompetenzen der Mitglieder
des ISM-Teams fir eine solche Entscheidung nicht ausreichen oder aus anderen Griinden im
ISM-Team keine Entscheidung Uber die Bereitstellung der Ressourcen flr die auferplanma-
Rige 1S-Revision getroffen werden kann.
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7 Ausnahmeregelung

Eine Abweichung von den vorgenannten Festlegungen ist in der Dokumentation des entspre-
chenden Veranderungsvorgangs (Change) zu begriinden, vom zustandigen Informationssi-
cherheitsbeauftragten zu befiirworten und vom zustandigen Vorgesetzten gemaR CAB zu ge-
nehmigen.

8 Freigaberegelung

Das vorliegende Dokument tritt am Tag nach der Bekanntgabe/Veroffentlichung in Kraft.
9 Mitgeltende Unterlagen
[1] Leitlinie zur Informationssicherheit
Dokument: 1010.ISMS.RL_ Leitlinie_Informationssicherheit

[2] Richtlinie zur Lenkung von Dokumenten und Aufzeichnungen
Dokument: 1030.ISMS.RL_Dokumentenlenkung

[3] BSI IT-Grundschutz Standard
Dokument:https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStanda
rds/ITGrundschutzStandards _node.html
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10 Anderungsverzeichnis
Geanderte .
Datum Version ) Beschreibung der Anderung Autor
(aktuelle oben) Kapitel
31.05.2021 | 6.1 Review, redaktionelle Uberarbei-
tung, keine erneute Freigab erfor- | G. Weide
derlich
05.10.2020 |6 Freigabe Konkretisierung in Kap.5.5. dass
die Revisoren aus einem anderen St. Sperling
Geschéftsbereich kommen
23.07.2020 | 5.3 Alle Anderung des Layouts und der Vor-
lage; .
. D. Witt
Redaktionelle Uberarbeitung; ftmann
Review gegen Baustein DER.3.1
24.01.2020 | 5.2 3.3, 3.5, 3.3 Beschreibung der Verantwort-
3.7 lichkeiten fir Interne Audits, 3.5 Au-
ditbeauftragung und Ankiindigung, | D. Tribess
3.7 Auswertung und Nachkontrolle
der Auditergebnisse
Prifung auf AS-001 Auditbericht. ,
13.06.201 A 4.1 W
3.06.2019 1 5 Name IVB korrigiert. G. Weide
26.02.2019 |5 Freigabe St. Sperling
19.02.2019 | 4.03 3,7 Fehlerkorrekturen G. Weide
12.02.2019 | 4.02 8 Mitgeltende Dokumente K. Mihlstein
25.01.2019 | 4.01 2,3 Detaillierung Auditteam D. Tribess
10.10.2018 | 4.0 Freigabe St. Sperling
30.05.2018 | 3.10 34,45 Ubertrag in neue Vorlage
Kap. 3.4, 4.5 Anpassung Ubergang | G. Weide
Aufgabe TFM -> TLRZ
01.12.2017 | 3.0 Freigabe H. Hartwig
08.12.2016 | 2.0 Freigabe H. Hartwig
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Geanderte .
Datum Version ) Beschreibung der Anderung Autor
(aktuelle oben) Kapitel
11.09.2015 | 1.0 Endredaktion und Freigabe H. Hartwig
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